
《信息论基础》

网络空间安全学院

2022-2023学年第二学期

中国科学技术大学 刘斌

Email: flowice@ustc.edu.cn
办公室：科技实验楼西楼1711室

助教：高源，李蔚林，邓金中

课程主页：

https://faculty.ustc.edu.cn/flowice/zh_CN/zdylm/679092
/list/index.htm

mailto:flowice@ustc.edu.cn


自我介绍

 江西南昌人

 9400->SA9806->2001->2009
 爱好：篮球，集邮

 研究方向：计算机视觉及多媒体信息处理；
人工智能+安全；智能可穿戴设备；

中国科学技术大学 刘斌 2数理逻辑与图论《 》



课程安排

 授课时间：40学时

 32学时上课，6学时复习和答疑，2学时考试

 课后作业

 每周二交给助教，下周二发回

 评分标准

 期末考试：60分
 课后作业：32分，共8次作业，每次满分4分
 抄作业，该次作业按0分算

 迟交作业，该次作业满分按2分记

 平时表现：8分
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课程简介

 信息论是在对通信理论的研究中发展起来的

1. 信源编码：临界数据压缩的值（熵 H）

2. 信道编码：临界通信传输速率的值（信道容量
C）

 信息论涉及许多学科：统计物理，计算机科
学，概率与统计等

 信息的理论安全性和实际安全性

 本课程主要讲授香农（Shannon）信息论
的基本理论
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课程教材及预修课程

 教科书

 《信息论基础》（原书第2版）（美）Thomas M. 
Cover， Joy A. Thomas 著，阮吉寿 张华 译，
机械工业出版社

 参考书
 《Elements of Information Theory》（美）Thomas M. 

Cover， Joy A. Thomas 著，Wiley-InterScience
 《信息论与编码》，姜丹 著，中国科技大学出版社

 预修课程

 多变量微积分、线性代数、概率论与数理统计
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课程内容

 第2章：熵、相对熵和互信息

 第3章：渐进均分性

 第4章：随机过程的熵率

 第5章：数据压缩

 第7章：信道容量

 第8章：微分熵

 第9章：高斯信道

 第10章：率失真理论

 信息论和信息安全
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第一章 绪论与概览

 什么是信息？

 当今社会是信息社会

 信息的含义模糊和难于捉摸

 如何准确的度量信息？

 一般来说，可以判断是否获得信息，但无法准
确的度量信息

 应用数学工具，通过数学的运算来度量信息
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Shannon信息论的三个基本论点

 1948 Shannon 《通信的数学原理》”A 
Mathematical Theory of Communication”

 Shannon信息论的三个论点

 形式化假说：通信的任务只是在接收端把发送端发出的消
息从形式上复制出来，消息的语义、语用是接收者自己的事，
与传送消息的通信系统无关。只保留了数学可描述的内容。

 非决定论：一切有通信意义的消息的发生都是随机的，消息
传递中遇到的噪声干扰也是随机的，通信系统的设计应采用概
率论、随机过程、数理统计等数学工具。

 不确定性：信息就是用来消除不确定性的东西
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信息的度量

 信息的度量和不确定性消除的程度有关

 不确定性的程度与事件发生的概率有关

 信息量与概率的关系

 信息量是概率的单调递减函数

 概率小，信息量大

 概率大，信息量小
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第二章 熵、相对熵和互信息

 离散随机变量：

 字母表（取值空间）：

 概率密度函数：

 注意：大写字母X代表随机变量，小写字母x代
表随机变量的一个取值（事件，消息，符号）。
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自信息量的物理含义

 自信息量表示事件发生后，事件给予观察者的
信息量。

 自信息量的大小取决于事件发生的概率。事件
发生的可能性越大，它所包含的信息量就越小。
反之，事件发生的概率越小，它能给与观察者
的信息量就越大。

 布袋中装有手感觉完全一样的球，但颜色和数量不同，
问下面三种情况下随意拿出一个球的不确定程度的大小。

（1）99个红球和1个白球（2）50个红球和50个白球

（3）红球、白球、黑球、黄球各25个
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自信息量需满足的条件

 自信息量是事件发生概率的函数

 自信息量函数必须满足以下条件：

 若 ，则

 若 ，则

 若 ，则

 对于两个统计独立事件，
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自信息量的数学表达式

 事件x的自信息量为

 I(x)实质上是无量纲的

 为研究问题方便， I(x)的量纲根据对数的
底来定义

 对数取2为底，自信息量的单位是比特(bit)；

 取e为底（自然对数），单位为奈特(nat)；

 取10为底（常用对数），单位为哈特(hart)

定义
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自信息量单位的转换

 对数的换底公式

 一般情况下，我们在课程中使用2为底的对
数，信息量的单位是比特。
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自信息量的例子

英文字母中“e”出现的概率为0.105，“d”
出现的概率为0.035，“y”出现的概率为
0.012。分别计算它们的自信息量。

解：“e”的自信息量

“d”的自信息量

“y”的自信息量

例
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自信息量的性质

 自信息量是非负的

 确定事件的信息量为
零

 自信息量是概率的单
调递减函数

 I(x)基于随机变量X
的特定取值x，不能
作为整个随机变量X
的信息测度。
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熵（Entropy）

 一个离散随机变量 的熵
定义为

 熵的量纲根据对数 的底来定义

 对数取2为底，对应的熵的单位是比特(bit)；
 取e为底（自然对数），熵的单位为奈特(nat)；
 取10为底（常用对数），熵的单位为哈特(hart)

 各单位间的换算：

定义
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熵与信息的关系

 消息是信息的载体。信息是抽象的，消息是
具体的。

 一个人获得消息→消除不确定性→获得信息。

 信息的度量（信息量）和不确定性消除的程
度有关，消除的不确定性＝获得的信息量；

 熵是随机变量平均不确定度的度量，同时它
也代表了消除随机变量不确定度所需获得的
信息量。
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熵和不确定度

 熵是随机变量平均不确定度的度量，是平均
信息量的度量

两个随机变量X、Y，其取值和概率分布分别为

Y的平均不确定度大于X的平均不确定度，也就是说我
们确定Y所需要的平均信息量要大于确定X所需要的平均
信息量。

例
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零概率事件对熵的影响

 当某一事件x出现的概率p(x)为零时，我们
规定 ，也就是说，增加一些零概
率的项不会改变熵的值，同样，也不会影响
信息量的大小。

例
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熵与期望

 随机变量X的熵可以解释为随机变量
的期望值：

 信息熵H(X)是各离散消息自信息量的数学期
望，表示了每个消息提供的平均信息量。
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熵的性质

 由于H(X)的表达式和热力学中熵的表达式相
似，且在概念上也有相似之处，因此借用
“熵”这个词，把H(X)称为信息“熵”；

 非负性： ；当且仅当X是一确知量
时取等号。

 熵是在平均意义上来表征随机变量的总体特
性的，对于给定概率分布的随机变量，熵是
一个确定的值。

 对于离散随机变量，熵的值是有限的。
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熵的性质

 熵不依赖于随机变量的实际取值，而仅依赖
于其概率分布，且与概率分布的顺序无关。

例
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Bernoulli分布的熵

例
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联合熵（Joint Entropy）

 对于服从联合分布为p(x,y)的一
对离散随机变量(X,Y)，其联合熵H(X,Y)定
义为

 联合熵的定义是单个变量的熵定义的简单推
广。

定义
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条件熵（Conditional Entropy）

 条件熵是用来度量在已知一个随机变量的情
况下，另一个随机变量还存在的不确定度。

 对于服从联合分布为p(x,y)的一
对离散随机变量(X,Y)，其条件熵H(Y|X)定
义为

定义
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链式法则

 对于服从联合分布为p(x,y)的一对离
散随机变量(X,Y)，

 对于服从联合分布为p(x,y,z)的三个
随机变量(X,Y,Z)，

定理

推论
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链式法则的文氏图表示

H(Y)H(X|Y)
H(Y|X)H(X)

H(X,Y)
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X和Y统计独立时

 当X和Y相互独立时，

H(Y)H(X)

中国科学技术大学 刘斌 29信息论基础《 》



例子

例
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相对熵（Relative Entropy）

 相对熵是两个随机分布之间距离的度量，也
称为Kullback-Leibler距离。

 两个概率密度函数为p(x)和q(x)
之间的相对熵定义为

 约定：

定义
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相对熵的性质

 相对熵总是非负的。而且，当且仅当
时相对熵为零。

 如果存在一个 使得 ，则
有 。

 相对熵并不是真正意义上的距离，它不对称，
也不满足三角不等式。我们把相对熵看作一
种“距离”是方便对以后很多概念的理解。

中国科学技术大学 刘斌 32信息论基础《 》



相对熵的例子

例
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相对熵和机器学习

 交叉熵（Cross-Entropy）

 交叉熵损失函数（0-1二分类问题）
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互信息（Mutual Information）

 互信息是一个随机变量包含另一个随机变量
信息量的度量。

 两个随机变量X和Y的联合概率密
度函数为p(x,y)，边缘概率密度函数分别为
p(x)和p(y)。则互信息I(X;Y)定义为

定义
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熵与互信息的关系

 熵表示单个随机变量的平均不确定度。

 条件熵表示在给定一个随机变量知识的情况
下，另一个随机变量还存在的平均不确定度。

 互信息表示在给定一个随机变量知识的情况
下，另一个随机变量平均不确定度的缩减量。

 互信息是一个表征信息流通的量
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互信息的文氏图表示

H(Y)H(X)

H(X|Y) I(X,Y) H(Y|X)

H(X,Y)

中国科学技术大学 刘斌 37信息论基础《 》



熵与互信息的关系

定理
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互信息的例子

例
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互信息的例子

例
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熵的链式法则

 一对离散随机变量(X,Y)：

 多个随机变量的熵的链式法则：
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定理



互信息的链式法则

 随机变量X和Y在给定随机变量Z时
的条件互信息定义为：

 互信息的链式法则：
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定理

定义



相对熵的链式法则

 对于联合概率密度函数 和

，条件相对熵定义为：

 相对熵的链式法则：
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定理

定义



凸函数

 若对于任意的 ，
满足

则称函数f(x)在区间(a,b)上是凸的(convex)。
如果仅当 ，等号成立，则称函数f(x)
是严格凸的(strictly convex)。
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凸函数的例子
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凹函数

 如果-f(x)为凸函数，则称f(x)是
凹的（concave）。
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定义



一个特殊的函数
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Jensen不等式

 如果函数f在某个区间上的二阶导数总
是非负（正）的，则f为该区间的凸函数
（严格凸函数）。

 Jensen不等式：若给定凸函数f和一个
随机变量X，则

若f是严格凸的，则当且仅当X为常量的时候，
等式成立。
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定理

定理



Jensen不等式应用的例子
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相对熵的非负性

 设 为两个概率密度函数，
则

当且仅当对任意的 ，等号成立


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定理

推论



熵的性质

 极值性： ，其中 表示X的字
母表中元素的个数，当且仅当X服从均匀分
布时，等号成立。

 条件作用使熵减少：

X和Y相互独立时取等号。
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信息降低不确定度：仅
在平均意义上成立！



例子
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熵的性质

 极值性： ，其中 表示X的字
母表中元素的个数，当且仅当X服从均匀分
布时，等号成立。

 条件作用使熵减少：

 熵的独立界：

所有随机变量相互独立时取等号。
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熵和互信息的凹凸性

 对数和不等式：对于非负数 ，

当且仅当 常数，等号成立。
 相对熵的凸性： 关于(p,q)是凸的

 熵的凹性：H(p)是关于p的凹函数

 互信息的凹凸性:固定p(y|x)，I(X;Y)是p(x)的
凹函数；固定p(x)，I(X;Y)是p(y|x)的凸函数。
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马尔科夫链

 若随机变量X,Y,Z的联合概率密度
函数满足

则X,Y,Z构成马尔科夫链
 给定Y时，X，Z条件独立

 蕴含

 若 ，则

中国科学技术大学 刘斌 55信息论基础《 》

定义



数据处理不等式

 数据处理不等式：若 ，则有

 等号成立条件：当且仅当I(X;Y|Z)=0
 若 ，则

 如果 ，则
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如果X，Y，Z不构成马尔科夫链，有可能



数据处理不等式

 如果 ，则
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如果X，Y，Z不构成马尔科夫链，有可能



费诺（Fano）不等式

 通过Y来估计X：
 费诺不等式：对任何满足 的估

计量 ，设 ，有

上述不等式可以减弱为
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费诺不等式的推论

 对于任意两个随机变量X和Y，设

 设 ，

 如果X和X’独立同分布，具有熵H(X)，则

当且仅当X均匀分布时，等号成立。
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